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Цифровизация  
во благо

Никто не будет спорить, что цифровизация 
и информатизация рабочих процессов, как 
в офисе, так и на производстве, могут помочь 
в оптимизации бизнеса. Такие технологии 
должны обеспечивать слаженность рабочего 
процесса, синергию и взаимодействие с дру-
гими направлениями работ на производстве, 
более надежное и взвешенное принятие 
управленческих решений, сокращение рисков 
ошибок и внештатных ситуаций, снижение ко-
личества неквалифицированных сотрудников 
и срока бюрократических процедур. Но это – 
ситуация, близкая к идеальной. На деле же пе-
реход на цифровые технологии в офисе или 
на производстве сталкивается с серьезными 
проблемами, которые вместо оптимизации 
лишь усложняют бизнес-процессы. Так, проце-
дуры ввода и обработки данных, согласований 
и утверждения решений могут оказаться более 
сложными и продолжительными по времени, 
чем при ручном вводе и бумажном докумен-
тообороте. Это вызвано такими проблемами, 
как несовершенство и сложность самих про-
грамм, отсутствие высококвалифицирован-
ных кадров для проработки разных вариан-
тов функционирования систем и адаптации 
программ для конкретных работ, инертность 
и запутанность бизнес-процессов в самих 
организациях, которые с трудом могут быть 
оцифрованы, отсутствие прозрачной системы 
принятия решений, низкая подготовка кадров 
и недостаточный уровень средств и времени, 
выделяемых на внедрение цифровых и ин-
формационных технологий. Поэтому сейчас, 
в условиях импортозамещения и ускоренно-
го внедрения отечественных программных 
продуктов, необходимо более тщательно под-
ходить к анализу работы информационных 
систем, оперативному устранению выявляю-
щихся ошибок, адаптации к разным видам де-
ятельности и проведению периода подготовки 
к переходу на цифровизацию.

Главный редактор журнала «ИРР»,
Горшкова Анна
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Т Э К Т Э К 

Аннотация. В статье анализируется построение защищен-
ной промышленной сети гидроэлектростанции, в которой 
развернута и функционирует автоматизированная система 
управления технологическим процессом. Приведены основ-
ные документы, регламентирующие обеспечение защиты 
информации в автоматизированных системах управления 
технологическим процессом на объектах критической ин-
формационной инфраструктуры. Проклассифицированы 
атаки на автоматизированные системы управления техно-
логическим процессом промышленных объектов, которые 
демонстрируют актуальность проблемы обеспечения их 
информационной безопасности (ИБ). Приведены рекоменда-
ции выбора средств защиты информации, необходимые для 
обеспечения должного уровня информационной безопасно-
сти. В заключении приводятся предложения по защите про-
мышленной сети автоматизированной системы управления 
технологическим процессом гидроэлектростанции, удовлет-
воряющий требованиям ФСТЭК. В качестве вывода сказано, 
что предлагаемая информационная система с установлен-
ными средствами защиты информации (СЗИ) имеет высокий 
уровень защиты, так как все действия пользователей в СЗИ 
постоянно контролируются. Отмечено, что необходимо уде-
лять внимание не только высокой технической защищенности 
системы, но и также другим направлениям обеспечения ИБ 
на объекте. В частности, необходимы организационные меры 
обеспечения ИБ, в том числе регулярное обучение персонала 
для повышения его квалификации и знаний в области ИБ.

автоматизированная система управления технологическим процессом, защищенная 
промышленная сеть гидроэлектростанции, компьютерные атаки, система обнаружения 
вторжений, программно-технические средства защиты информации, комплексное обе-
спечение безопасности.
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промышленной сети АСУ ТП 
объекта критически важной 
инфраструктуры обязатель-
но соблюдение требований, 
указанных в приказе ФСТЭК 
№ 31, приказе ФСТЭК № 235 
и приказе ФСТЭК № 239 [3].

В соответствии с ФЗ № 256, 
приказом Министерства 
энергетики РФ от 10 февра-
ля 2012 г. № 48 утверждены 
методические рекоменда-
ции по включению объектов 
топливно-энергетического 
комплекса в перечень объ-
ектов, подлежащих катего-
рированию. В соответствии 
с этой методикой, в пере-
чень объектов топливно-
энергетического комплекса, 
подлежащих категорирова-
нию, в первую очередь вклю-
чены гидроэлектростанции.

Архитектура  
АСУ ТП ГЭС

Информационная система 
(ИС), которой является рас-
сматриваемая АСУ ТП ГЭС, 
предоставляет необходи-
мый функционал по центра-
лизованному управлению 
электростанцией, а также 
отслеживанию состояния 
и показаний ее агрегатов. 
В информационной систе-
ме хранится, обрабатывается 
и генерируется информация 
категории «для служебного 
пользования»: инструкции, 
отчетные документы, чертежи 
и т. д. В системе определены 
следующие виды работников, 
обеспечивающих ее штатное 
функционирование: операто-
ры АСУ ТП, сервис-инженеры 
АСУ ТП, администратор без-
опасности и администратор 

Т
Э

К

Защищенность 
АСУ ТП ГЭС должна 
соответствовать 
самому высокому, 
первому классу, 
так как степень 
ущерба от 
нарушения 
штатного 
режима работы 
ГЭС является 
очень высокой 
из-за риска 
возникновения 
чрезвычайной 
ситуации 
федерального или 
межрегионального 
характера

Введение

В настоящее время широ-
ко внедряется автоматиза-
ция технологических про-
цессов и централизованное 
управление всем производ-
ством, как существующих, 
так и проектируемых про-
мышленных предприятий. 
Решением данных задач 
является внедрение авто-
матизированной системы 
управления технологиче-
ским процессом (АСУ ТП), 
которая состоит из вычис-
лительного, сетевого, сило-
вого и другого технического 
оборудования. Применение 
АСУ ТП на объектах критиче-
ски важной инфраструктуры, 
к которым относятся объекты 
топливно-энергетического 
комплекса (ТЭК), использо-
вание в ее составе разнотип-
ного оборудования от разных 
производителей, приводит 
росту количества инциден-
тов проникновения в защи-
щенную информационную 
инфраструктуру. Это позво-
ляет сделать вывод о том, 
что проблема обеспечения 
информационной безопас-
ности АСУ ТП на объектах ТЭК 
является очень важной и ак-
туальной [1]. Кроме того, необ-
ходимость создания системы 
обеспечения безопасности 
для АСУ ТП на промышлен-
ных объектах отражена в тре-
бованиях ФЗ № 256 «О безо-
пасности объектов топливно-
энергетического комплекса» 
и ФЗ № 187 «О безопасности 
критической информаци-
онной инфраструктуры Рос-
сийской Федерации» [2]. Для 
построения защищенной 
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